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Tijdelijk vaardigheidsinsigne
ICT - roverscouts
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	ICT staat voor Informatie- en CommunicatieTechnologie, het neemt een steeds belangrijkere rol in onze samenleving. Het is dus goed om daar eens samen met jouw jeugdleden bij stil te staan en aan de slag de gaan met de enorme hoeveelheid leuke spelideeën die daar bij horen.

De eisen voor dit insigne zijn zo beschreven dat je er flexibel mee aan de slag kunt. Het is natuurlijk het allerleukst als je samen met jouw hele stam aan het insigne kunt werken, maar als dat bij jullie niet kan, kun je er ook zelfstandig mee aan de slag. 
Heel veel plezier!
Het je alle opdrachten gedaan? Dan heb jij het insigne ICT verdiend! 


Opdracht 1: Ik en het internet
Leg met behulp van echte voorwerpen uit hoe een Digitaal beschermings-middel zoals een firewall of een virusscanner werkt.

Je kunt bijvoorbeeld met spaghetti en een ring uitleggen hoe een filter werkt. Je kan dan de spaghetti labelen als pakketjes.

· Alles wat binnen het filter past gaat door een ring

· En alles wat niet door het filter kan/mag gaat langs de ring heen.

Post/deel de gemaakte video op de Facebookpagina van het insigne
Opdracht 2: Communicatie on- en offline 
Maak een eigen geocache, en post deze op de geocache website. Verwijs groepen in de omgeving naar de geocache website en vraag om feedback. 

Zorg dat bij de oplossing een mooie boodschap onthuld wordt. Bijvoorbeeld een wens of een wijze zin. Kijk op www.geochaching.com voor voorbeelden.

Tip: Verwerk een digitaal element in je geocache, zoals het ontcijferen van een decoder/encoder welke coördinaten geeft. Of probeer iets met Binaire Code. Een voorbeeld kan je vinden bij deze link.
Opdracht 3: On- en offline gaming 

Maak samen met je groep een spel of spelmachine. Je kan dit klein aanpakken of erg groot zoals dit voorbeeld.
Je kunt ook een ander type spel of spelmachine maken zolang deze aan de volgende eisen voldoet:
· Het kan scores opslaan van spelers en kan deze weergeven.
· Het wordt (met behulp van) een programmeerbaar apparaat aangestuurd. 
Tip: Kijk of je terecht kan bij een lokale “hackerspace” zij hebben de meeste materialen liggen om dit te maken. Je kan ook in je eigen kringen vragen of iemand je hiermee kan helpen bij deze opdracht.

Opdracht 4: Hard-en software
Maak met behulp van sensoren en een development board (Bijvoorbeeld een Arduino of een Raspberry pi) een weerstation en koppel deze aan het (lokale) internet. Laat het resultaat aan je groep zien.

Tip: Heb je een groeps-middenkatern in het Scouting Magazine? Voeg dat dan toe als artikel.

Opdracht 5: Veilig online 
A. Zoek uit hoe je een apparaat naar keuze, zoals een server of website kunt beveiligen tegen ongewenst gebruik van buitenaf. Maak hier een verhaal of sketch van en presenteer dit aan je jouw stam.

B. Maak over tenminste twee van de volgende security onderwerpen een creatieve voorlichting. Presenteer dit aan de scouts of explorers.

· Nepaccounts

· Phishing, vishing & smishing

· Online radicalisering

· Product placement

· Digitaal kinderlokken

· Quantified self

· ARP spoofing

· DNS cache poisoning

· Person-in-the-middle-attack

· Evil-twin-attack

Handige links:

· Facebookpagina van het tijdelijke insigne: ICT insigne (tijdelijk) - Scouting Nederland | Facebook
· geocaching.com: https://www.geocaching.com/play 
· Activiteitenbank (Scouting Nederland: https://activiteitenbank.scouting.nl/ 
· Geocaching Digital twist: https://www.geocaching.com/geocache/GC40ZBT_digital-electronics-practical?guid=70d8315e-7b6b-4eb1-b541-a81c656c6c28 
· Scoutcraft (Scouting Nederland): https://minecraft.scouting.nl/ 
· Tips online (Google): https://storage.googleapis.com/gweb-interland.appspot.com/nl-nl/hub/pdfs/NL/Google_DeInternetHelden_Tips_Online.pdf 
· Veilig internetten: https://veiliginternetten.nl/ 
· Intellectueel Eigendom (Wikipedia) https://nl.wikipedia.org/wiki/Piraterij_(intellectuele_eigendomsrechten) 
· Stichting Brein: https://stichtingbrein.nl/wat-mag-niet/
(Stichting tegen het illegaal delen van o.a. muziek en films) 
· Hackerspaces (verzamelpagina): https://hackerspaces.nl/hackerspaces-nl/ 
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